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抗混淆的恶意代码图像纹理特征描述方法 
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摘  要：将图像处理技术与机器学习方法相结合是恶意代码可视化研究的一个新方法。在这种研究方法中，恶意

代码灰度图像纹理特征的描述对恶意代码分类结果的准确性影响较大。为此，提出新的恶意代码图像纹理特征描

述方法。通过将全局特征（GIST）与局部特征（LBP 或 dense SIFT）相融合，构造抗混淆、抗干扰的融合特征，

解决了在恶意代码灰度图像相似度较高或差异性较大时全局特征分类准确性急剧降低的问题。实验表明，该方法

与传统方法相比具有更好的稳定性和适用性，同时在较易混淆的数据集上，分类准确率也有了明显的提高。 
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Abstract: It is a new method that uses image processing and machine learning algorithms to classify malware samples in 
malware visualization field. The texture feature description method has great influence on the result. To solve this prob-
lem, a new method was presented that joints global feature of GIST with local features of LBP or dense SIFT in order to 
construct combinative descriptors of malware gray-scale images. Using those descriptors, the malware classification per-
formance was greatly improved in contrast to traditional method, especially for those samples have higher similarity in 
the different families, or those have lower similarity in the same family. A lot of experiments show that new method is 
much more effective and general than traditional method. On the confusing dataset, the accuracy rate of classification has 
been greatly improved.  
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1  引言 

执行恶意的行为或攻击的软件简称为恶意代

码。由于代码自动生成工具的出现和大量攻击代码

的公开，恶意代码制作者大量使用可重用模块及自

动化变形技术，使得恶意代码数量呈爆发式增长的
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势头，人们普遍认为恶意软件的增长速度远远超过

合法应用程序的增速[1]。面对层出不穷的恶意代码

威胁和攻击，安全分析人员和研究者已经提出了

许多恶意代码的检测技术，但是如何快速、准确

地识别、分类恶意代码仍然是这个领域的研究热

点。 
恶意代码分析技术主要分为静态分析与动态

分析两类方法。静态分析是指恶意代码不被实际

运行，通过分析恶意代码文件，识别恶意代码的

种类和可能造成的危害。动态分析是指在受保护

的虚拟环境（如 VMware）中实际运行需要分析

的恶意样本，在恶意代码执行过程中分析记录其

动态行为特性，针对这些代码表达出来的行为，

分析和判断恶意样本的危害级别，为恶意代码样

本的识别和清除提供依据。动态分析技术不仅受

模拟环境和触发条件等限制，而且随着恶意代码

技术的发展，恶意代码的反调试能力不断增强，

这大大增加了动态分析的难度。 
研究人员已经提出了许多静态分析的方法。其

中，基于特征码的分析技术[2-3]被广泛应用到病毒查

杀工具中。但是随着技术的改进，出现了具有多态

变种能力的恶意代码，能够躲避静态特征码的扫

描。因此为了对抗恶意代码的变化，出现了基于行

为的分析技术[4]、基于语义分析的方法[5-6]、基于操

作码的分析[7-9]等。 
在众多研究方法中，恶意代码可视化是一个

非常重要的分支。Bonfante[10]提出基于控制流图

（CFG, control flow graph）的恶意代码特征表示；

Cesare[11]提出一种快速流图分析方法,可以检测加

了分组或者多态的样本；Kinable[12]提出了基于调

用图（CG, call graph）的方法，能够聚类相似样

本，从而快速检测到恶意代码的变体；Trinius[13]

将动态分析与树图和线索图相结合来判断样本

的恶意性。 
随着技术的发展，恶意代码可视化与图像处理

技术相结合产生了一个全新的研究视角。但是恶意

代码样本产生的图像与普通的图像不同，仅简单地

应用现有图像处理的方法，在复杂样本情况下很难

得到好的分类结果。 
因此，本文提出了一种恶意代码可视化与多特

征相融合的分析方法，能够更好地描述恶意代码类

别特征，本文主要工作与创新点如下所示。 
1) 将恶意代码样本转化为灰度图像，实现了恶

意代码的可视化。 
2) 提出了将全局特征与局部特征相融合的特

征描述新方法，使得新特征更具有抗混淆性。同时，

实现了恶意代码的分类问题。 
3) 分析了传统方法在复杂数据集分类准确率

急剧降低的原因。 
4) 通过大量的实验，对比验证本文方法的抗干

扰性、抗混淆性和适用性。 

2  相关工作 

2010 年，Conti[14]提出了将任意二进制文件映

射成灰度图像的方法。随后 2011 年 Nataraj 等 [15]

将该思想首次应用于恶意代码的分类中，为恶意代

码可视化提出了一种全新的研究方向。 
图 1 为某个去掉了 PE 头的十六进制恶意代码

“.byte”文件的部分内容。 

 
图 1  恶意代码“.byte”文件示例 

根据 Nataraj[15]提出的方法，一个恶意代码样

本按照每 8 位二进制串对应 1 位十进制数的规则

进行转换，得到[0, 255]之间的无符号整数向量。

“0”对应黑色、“255”对应白色，因此转换二进

制串得到的无符号整数向量能够对应到灰度图像

上。但是因为图像是有高和宽的，而无符号整数

向量是没有宽度和高度的，因此需要将一维向量

转换为二维向量。一般的做法是预先按照样本文

件的大小设定图像的宽度，而图像的高度则随着

文件大小而变化。本文按照表 1 所示的方式设置

图像的宽度，将一个二进制恶意代码可执行文件

转化为对应的灰度图像。 
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表 1  图像宽度的设定标准 

文件大小 图像宽度 

<10 KB 32 

10~ 30 KB 64 

30~ 60 KB 128 

60~ 100 KB 256 

100~ 200 KB 384 

200~ 500 KB 512 

500 ~ 1000 KB 768 

>1 000 1 024 

 
图 2 为按照上述方法得到的 5 个恶意代码家族

灰度图像实例。 

   
(a) Fakerean                    (b) C2lop 

        
         (c) Allaple            (d) Agent.fyi     (e) Lolyda.aa1 

图 2  恶意代码家族灰度图像实例 

图 2 显示出恶意代码同一家族的图像纹理相似

度高、不同家族间的纹理差异大的特点。Nataraj[15]

用 GIST 方法提取图像特征、K-近邻方法（KNN, 
K-nearest neighbor）分类恶意代码图像，取得了非

常好的分类效果。 
2015 年，Han 等[16]在 Nataraj 方法的基础上通

过熵图判断恶意代码的相似性，改进了恶意代码灰

度图像纹理特征提取方法以及相似度度量策略。 
2018 年 Yan 等[17]基于 LBP 算法提出了改进的恶

意代码图像特征提取办法，提高了分类准确性。 
不同于上述已有工作，本文提出了一种恶意代

码图像特征融合的办法——在全局特征（GIST）的

基础上融合局部特征（LBP 或 dense SIFT），构造更

健壮的特征描述符，从而解决 Nararaj 方法在某些

相似度过高或者差异性较大的家族上分类准确率

急剧降低的问题。 

3  融合特征的表示 

3.1  恶意代码全局特征提取 
GIST 方法[18-19]是常用的图像全局特征提取办

法之一，它是基于 Gabor 滤波器组进行的。Gabor
滤波器组由多个不同方向和角度的 Gabor 滤波器组

成。通过控制尺度和平移因子对 Gabor 函数进行伸

缩和平移变换，可以得到一组 Gabor 滤波器组，如

式(1)所示。 

 ),(),( yxgmayxg uvmn ′′−=  (1) 

其中， 1>a ，
ma−
为母小波的膨胀因子，m、n 分

别为 Gabor 滤波器组的尺度数和方向数。 
GIST方法首先需要将一幅灰度图像 ( , )划分

成 kk × 的规则网格块，每个网格块按照行依次记

作 1 2, , , tp p p" ，其中，t 为网格块的数目。 

随后，每一个网格块分别用 m 个尺度和 n 个方

向的 Gabor 滤波器进行卷积滤波，则每个网格块经

过各通道的滤波后，将卷积结果级联，得到该网格

块图像的局部 GIST 特征，如式(2)所示。 
 N( , ) ( ( , ) * ( , ))

c

i mn
n

G x y cat f x y g x y=  (2) 

其中， 1, ,i t= " ， ipyx ∈),( ， cn 为 nm × 个通道，

mng 表示滤波函数，cat 被称为级联运算符，*为卷

积运算符。 
接下来，对 ),( yxGi 降维，分别计算 ),( yxGi

均值并将结果按行组合，将该组合称为全局 GIST
特征，如式(3)所示。 

 { }1 2, , , tG G G G= "  (3) 

本文采用 4 4× 规则网格划分图像，4 尺度 8 方

向的 Gabor 滤波器，可以获得 512 维 GIST 特征。 
3.2  恶意代码局部特征提取 

局部二值模式（LBP, local binary pattern）是

一种用来描述图像局部纹理特征的算子。它首先

由 Ojala 等[20]在 1994 年提出。LBP 算子有旋转不

变性的特点，但是由于恶意代码图像不涉及到旋

转不变的问题，因此本文采用原始的 LBP 算子定

义：在 3×3 的窗口内，以窗口中心像素为阈值，

将相邻的 8 个像素的灰度值与其进行比较，若周

围像素值大于中心像素值，则标记为 1，否则为 0。
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因此，3×3 邻域内的 8 个点经比较可产生 8 位二

进制数，转换为十进制数即 LBP 码，即得到该窗

口中心像素点的 LBP 值。每个区域的特征值计算

方法如式(4)所示。 

 
1

0
( )2

t
p

p c
p

LBPc s g g
−

=

= −∑  (4) 

其中，gc是邻域内中心点 c 的灰度值，gp是邻域内

第 p 个像素点的灰度值，t 为邻域内像素点个数。s(x)
函数定义如式(5)所示。 

 
1, 0

( )
0, 0

x
s x

x
⎧

= ⎨ <⎩

≥
 (5) 

获得每个区域的 LBP 值后通过直方图得到整

幅图像的 LBP 特征 v，如式(6)所示。 

 
1

( )T
ii

v hist LBP
=

=
G

∪  (6) 

其中， 1,2, ,i T= " ，T 是像素点总数， LBP 为像素

点 i 的 LBP 特征表示，hist 表示求解直方图。 
尺度不变特征变换（SIFT, scale-invariant feature 

transform）特征描述算子由 David Lowe[21]于 1999
年提出。SIFT 描述算子是关键点邻域高斯图像梯度

统计结果的一种表示。通过对关键点周围图像区域

分块，计算块内梯度直方图，生成具有独特性的向

量，这个向量是该区域图像信息的一种抽象，具有

唯一性。dense SIFT 也是 SIFT 方法的一个变化，它

提取图像块中每个位置的 SIFT 特征。 
本文采用 8×8 固定大小的窗口作为掩模，以 1

为步长在图像上自左向右、从上到下提取图像的

dense SIFT的特征，可以得到每一个位置的SIFT 描
述符。每个掩模内按照 4×4 的尺度空间、8 个方向

获取梯度信息，所以获得图像块每个位置的 dense 
SIFT 特征为 128 维向量。 
3.3  全局特征与局部特征相融合 

从恶意代码家族的灰度图像（如图 2 所示）中

可以看到，每个家族的全局相似程度很高而差异体

现在局部。因此，在提取恶意代码图像的全局特征

的前提下，突出局部特征将能够更好地反映恶意代

码的家族特征、更具可分性。因此，本文将 GIST
特征分别与 LBP 特征、dense SIFT 特征实现全局与

局部特征相融合，如式(7)所示。  
 ( , ( ))pH cat G R L=  (7) 

其中，cat 为级联函数；G 为图像的 Gist 特征； ( )pR L

表示随机取得部分局部特征的结果，如 0.2 ( )R L 表示

随机选取 20%的局部特征参与计算；L 为 LBP 特征

或 dense SIFT 特征。 
由于 LBP 特征是一维向量，可以直接参与计

算，但是按照 3.2 节 dense SIFT 方法获取的特征是

二维矩阵为 

 
0,0 0,127

,0 ,127i i

x x

x x

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

"
# % #

"
 

为了获取局部特征参与计算，需要将 dense 
SIFT 特征离散化，即建立字典。本文方法是随机选

取训练集中 t 个行特征向量作为标准词汇，将 dense 
SIFT 特征矩阵中的行都映射到与选定的 t 个行特征

向量中欧氏距离最近的标准词汇上，得到对应的标

号，则有 

 

0,0 0,127

,0 ,127

i

i i j

x x k

x x k

⎡ ⎤⎡ ⎤
⎢ ⎥⎢ ⎥ → ⎢ ⎥⎢ ⎥
⎢ ⎥⎢ ⎥⎣ ⎦ ⎣ ⎦

"
# % # #

"
 

其中，ki，kj均为 dense SIFT 特征矩阵中行向量被映

射到 t 个行特征向量后得到的标号， , (1, , )i j t∈ " 。

计算离散化后的 dense SIFT 统计直方图，得到一维

特征向量 L
G
，如式(8)所示。 

 ( )L hist K=
G G

 (8) 

其中，K
G
为图像离散化后得到的行标号的集合。将

式(8)的结果用于式(7)，可以获得 GIST 特征与 dense 
SIFT 特征的融合结果。 
3.4  算法设计 

根据 3.3 节，本文设计了算法 1 和算法 2 以获

得融合特征的分类结果。分类方法采用了 KNN 和

随机森林(RF, random forest)。 
算法 1  GIST 与 LBP 特征融合分类算法 
输入  恶意代码图像数据集 D 
输出  恶意代码分类准确率 
1) 提取恶意代码图像 GIST 特征 G 

2) 提取恶意代码图像 LBP 特征 v  
3) 选取融合参数 p,得到融合特征 H 
4) 训练 KNN、RF 分类器，获得分类参数 
5) 分类恶意代码，输出分类准确率 
算法 2  GIST 与 dense SIFT 特征融合分类算法 
输入  恶意代码图像数据集 D 
输出  恶意代码分类准确率 
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1) 提取恶意代码图像 GIST 特征 G 
2) 提取恶意代码图像 dense-SIFT 特征 
3) dense-SIFT 特征离散化得到 L

G
 

4) 选取融合参数 p,得到融合特征 H  
5) 训练 KNN、RF 分类器，获得分类参数 
6) 分类恶意代码，输出分类准确率 

4  实验与结果分析 

按照算法 1 和算法 2，本文在 3 个数据集上完

成了实验。数据集分别来自文献[15]中使用的数据

集（简称为 NDA，包括 25 个家族 9 458 张恶意代

码灰度图像）、文献[15]——Nataraj 个人网站发布的

数据集（简称为 NDB，共有 32 个家族，12 278 张

恶意代码灰度图）以及 Antiy 实验室提供的数据集

（简称为 Antiy，共有 11 个家族，11 000 个恶意代

码“.byte”文件）。 
文献[15]是最早提出将二进制文件可视化方

法应用于恶意代码分类的，将本文方法与文献[15]
方法相比也可起到追根溯源的目的；此外，为

了验证本文方法的有效性和可适应性，也与其

他改进的可视化方法 [16-17]以及常见的非可视化

方法——基于操作码（OPCode）的恶意代码分析[9]

做了对比。 
后续实验安排为：首先对比了 GIST 特征（文

献[15]采用的方法）在 NDA 和 NDB 上的分类准确

性并分析原因，随后给出应用融合特征的分类结

果，证明本文方法与文献[15]方法相比更具有抗干

扰的能力。本文方法同时应用到 Antiy 数据集上，

与文献[9, 15-17]的结果做了对比，证明本文方法更

具有一般性。 
4.1  在 NDA 与 NDB 上的实验结果 

文献[15]在 NDA 数据集上提取 GIST 特征并进

行 KNN 分类，可以得到 0.971 8 的正确率。本文按

照该文献中的方法，采用 KNN 与 RF 两种分类方法

实现了该文献的实验过程。在实验中，每个参数都

进行了 10 次实验并取平均值，实验结果如表 2 所

示。随后，在 NDB 数据集上，提取 GIST、dense SIFT
以及 LBP 特征，同样采用 KNN 和 RF 两种分类方

法，结果如表 3 所示。 
表 2 中结果显示在 NDA 数据集上采用 GIST

特征，KNN 分类器获得最高的分类准确率为

0.98(k=2)；RF 分类器平均准确率为 0.988。这

与文献[15]中的结果是一致的。  

表 2  在 NDA 数据集上 GIST 特征的分类结果（KNN、RF） 

分类器 k 准确率 

KNN 

1 0.976 

2 0.98 

3 0.978 

4 0.977 

5 0.976 

6 0.978 

7 0.97 

8 0.964 

9 0.965 

10 0.96 

RF estimator=15 0.988 

 
表 3 中 KNN 分类器的分类准确率随着近

邻数目 k 的递增逐渐降低。当 k=1 时采用 GIST
特征的分类准确率最高为 0.910，远远低于表 2
中的结果。同样采用 RF 分类器分类准确率也

只有 0.901。 

表 3      不同特征描述方法在 NDB 数据集上 

分类准确性的比较（KNN、RF） 

分类器 k GIST dense LBP 

KNN 

1 0.910 0.936 0.877 

2 0.905 0.926 0.864 

3 0.900 0.925 0.86 

4 0.900 0.909 0.863 

5 0.897 0.913 0.863 

6 0.883 0.912 0.86 

7 0.884 0.914 0.848 

8 0.896 0.914 0.839 

9 0.884 0.912 0.843 

10 0.899 0.906 0.838 

RF estimator=15 0.901 0.922 0.901 

 
此外，表 3 也给出 dense SIFT 与 LBP 特征的分

类结果。 
经仔细对比 NDA 与 NDB 数据集，可以发现

NDA 是 NDB 的子集，并不包括如图 3 和图 4 所示

的恶意代码家族。图 3 为 Luder.B 家族灰度图像，

该家族样本文件大小差异较大，因此产生的图片宽

度也是大小不一，而且图像纹理特征差异也较大。

2018227-5



第 11 期 刘亚姝等：抗混淆的恶意代码图像纹理特征描述方法 ·49· 

 

而图 4 所示 Benign 家族样本图像中带有图片、图标

等图案。NDA 中排除了这些易于混淆和干扰信息较

多的恶意代码家族，而 NDB 中包含这些样本。因

此，有理由假设这些易于混淆的恶意代码家族影响

了 NDB 的分类准确性。 

   
图 3  Luder.B 家族图像 

 
图 4  Benign 家族图像 

4.2  假设检验 
为了验证 4.1 节的猜测，本文首先从 NDB 中选

择了一个包括 9 个家族 2 545 张恶意代码图像的特

殊数据集（简称为 NDB-sub 数据集）。NDB-sub
数据集包括家族间特征相似的和家族内特征差异

较大的数据，具体信息如表 4 所示。 

表 4 NDB-sub 数据集信息 

家族名称 图像数目 

Autorun.K 95 

Benign 365 

Fakerean 381 

Luder.B 509 

Obfuscator.AD 142 

Skintrim.N 80 

Virut.A 133 

Virut.AC 269 

Virut.AK 571 
 

在 NDB-sub 数据集上提取 GIST 特征，采用

RF 分类方法（分类参数为 15），采用十折交叉验

证，进行了 10 次实验，结果如表 5 所示。 

表 5  GIST 特征在 NDB-sub 数据集上的分类结果 

No. 准确率 

1 0.914 

2 0.886 

3 0.910 

4 0.867 

5 0.906 

6 0.882 

7 0.906 

8 0.894 

9 0.906 

10 0.89 

平均准确率 0.896 

 
对比表 3 与表 5 可以看到，采用 GIST 方法

在 NDB 与 NDB-sub 数据集上的分类准确率基本

上是相符的，说明表 4 所示的 NDB-sub 数据集

中的数据是影响 NDB 数据集分类准确性的主要

家族。 
表 6 为分类准确率为 0.914 时的混淆矩阵。从

此时的混淆矩阵可以看到，测试数据主要在 Benign
与 Luder.B 家族中发生较严重的分类错误问题，这

两个家族相互之间以及与 Virut.AK 家族间会发生

分类错误的现象。此外，  Virtut.A 家族错分到

Virut.AC 类的数据错误率也达到了 0.118，Fakerean
家族也有 0.026 的错误率。 

接下来，按照算法 1 进行了测试。在 GIST 特

征的基础上增加了 70%的 LBP 特征得到融合特征。

当分类参数设置为 25 时，在 NDB-sub 数据集上 RF
的分类结果最好可以达到 0.953，此时的混淆矩阵

如表 7 所示。 
对比表 6 与表 7 的混淆矩阵可以看到，

Fakerean、Virtut.A 家族已经全部分类正确；Benign
与 Luder.B 家族的分类正确率也有了提高。这说明

本文提出的恶意代码图像融合特征的方法更具抗

混淆和抗干扰能力。 
4.3  本文方法在 NDB 数据集上的实验 

在 4.2 节中已经说明了本文方法的有效性，为

了进一步验证其稳定性和有效性，本文在数据集

NDB 上设计了以下实验。  
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实验 1  按照算法 1，构造 GIST 特征与随机取

得 10%、30%、50%、70%、100%的 LBP 特征作为

融合特征，采用 RF 分类方法、十折交叉验证分别

进行了实验，结果如表 8 所示。 
实验中 RF 的分类参数分别选取了 10、15、20、

25，每个参数都进行了 10 次实验，取平均准确率。

对比本文方法与仅采用Gist、LBP特征的分类准确率，

可以看到增加了 LBP 特征后，分类准确率有明显的

提高。例如，增加 100%LBP 特征，20 棵树时平均准

确率为 0.964，而 GIST 特征的分类准确率只有 0.899。 
实验 2  按照算法 2，构造 GIST 特征与随机取

得 10%、30%、50%、70%、100%的 dense SIFT 特

征作为融合特征，RF 分类结果如表 9 所示。 
从表 9 可以看到 GIST 融合了 dense SIFT 特征

后分类准确率得到了明显地提高。而且也可以看

到，dense SIFT 特征不同的选取比例对分类结果的

影响较小。 

图 5为Gist特征融合 70% dense SIFT特征与仅

采用 GIST 与 dense SIFT 的分类结果曲线图。 这里

采用 RF 分类器，参数为 10、15、20 及 25，分别

进行了 10 次实验。 
图 5 中可以清楚地看到 GIST特征融合了 dense 

SIFT 特征后每一次的分类结果都是三者中最好的。 
从以上实验结果可以看到，本文提出的恶意代

码图像特征描述方法在大规模的数据集上也具有

较高的分类准确性和稳定性。 
4.4  对比与分析 

为了进一步验证本文方法的稳定性和适应性，

将文献[9, 15-17]以及本文方法分别用于 Antiy 数据

集，并对比分类结果。 
实验 3  恶意代码可视化方法在 Antiy 数据集

上的对比。如前所述，文献[15]将恶意代码二进制

文件转换为位图后提取 GIST 特征。文献[16]是在

文献[15]的基础上提出的恶意代码图像特征表示

表 6 GIST 特征在特殊数据集分类中的混淆矩阵 

 Autorun.K Benign Fakerean Luder.B Obfusca- Skintrim.N Virut.A Virut.AC Virut.AK 

Autorun.K 1 0 0 0 0 0 0 0 0 

Benign 0 0.667 0 0.303 0 0 0 0 0.03 

Fakerean 0 0 0.974 0 0 0 0 0 0.026 

Luder.B 0 0.102 0 0.837 0 0 0 0 0.061 

Obfusca- 0 0 0 0 1 0 0 0 0 

Skintrim.N 0 0 0 0 0 1 0 0 0 

Virut.A 0 0 0 0 0 0 0.882 0 0.118 

Virut.AC 0 0 0 0 0 0 0 1 0 

Virut.AK 0 0 0 0 0 0 0 0 1 

表 7 抗混淆新特征在特殊数据集分类中的混淆矩阵 

 Autorun.K Benign Fakerean Luder.B Obfusca- Skintrim.N Virut.A Virut.AC Virut.AK 

Autorun.K 1 0 0 0 0 0 0 0 0 

Benign 0 0.75 0 0.208 0 0 0 0 0.042 

Fakerean 0 0 1 0 0 0 0 0 0 

Luder.B 0 0.082 0 0.898 0 0 0 0 0.02 

Obfuscator.AD 0 0 0 0 1 0 0 0 0 

Skintrim.N 0 0 0 0 0 1 0 0 0 

Virut.A 0 0 0 0 0 0 1 0 0 

Virut.AC 0 0 0 0 0 0 0 1 0 

Virut.AK 0 0 0 0 0 0 0 0 1 
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的新方法。在该文献中将二进制恶意代码文件转换

为位图后，并没有采用常规的图像特征描述方法，

而是计算位图图像每行的熵值，并将熵值表示为熵

图。将熵图作为判断二进制恶意代码文件相似性的

特征。文献[16]中所表述方法与文献[15]具有相似

的准确率，但是与文献[15]相比具有更少的计算

量、更快的判别速度。文献[17]改进了文献[15]对
恶意代码图像的特征提取方法——采用改进的

表 8 Gist 特征与 LBP 特征相融合的实验结果 

RF 
Gist 特征与 LBP 特征相融合 

Gist LBP 
Gist_10%LBP Gist_30%LBP Gist_50%LBP Gist_70%LBP Gist_100%LBP 

estimator=10 0.954 0.958 0.959 0.957 0.958 0.893 0.899 

estimator=15 0.953 0.958 0.961 0.960 0.961 0.901 0.901 

estimator=20 0.955 0.960 0.962 0.961 0.964 0.899 0.903 

estimator=25 0.957 0.963 0.965 0.962 0.964 0.900 0.904 

表 9 Gist 特征与 dense SIFT 特征相融合的实验结果 

RF 
Gist 特征与 dense SIFT 特征相融合 

Gist 
Dense 

10% dense SIFT 30% dense SIFT 50% dense SIFT 70% dense SIFT 100% dense SIFT SIFT 

estimator=10 0.957 0.960 0.960 0.960 0.960 0.893 0.924 

estimator=15 0.961 0.962 0.963 0.964 0.964 0.901 0.922 

estimator=20 0.963 0.964 0.963 0.964 0.963 0.899 0.931 

estimator=25 0.965 0.965 0.965 0.966 0.966 0.900 0.923 

 
图 5  GIST 联合 dense SIFT 特征分类结果 
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LBP 方法（PRICoLBP）以提高特征的辨识性。文

献[16]和文献[17]都是针对恶意代码图像特征表示

方法的改进，这与本文方法具有相同的研究方向，

因此，更具有可比性。 
为了对比本文方法与上述文献方法的适用性，本

文在 Antiy 数据集进行了实验。实验中，本文方法采

用的是GIST与100%LBP特征相融合以表示恶意代码

图像特征。表 10 中文献[15-17]以及本文方法的准确率

均是采用RF 分类方法，分类参数为 15 时的实验结果。

文献[16]的准确率是按照该文献提供的熵图相似性比

较公式得到的结果，阈值设为 0.75。从表 10 中可以看

到，本文方法相对于其他恶意代码可视化方法而言具

有更好的分类效果。 

表 10  不同文献方法在 Antiy 数据集上分类准确率的比较 

特征表示方法 准确率 

文献[15] 0.901 7 

文献[16] 0.912 

文献[17] 0.932 9 

本文方法 0.949 8 
 

实验 4  本文方法与恶意代码非可视化方法的

比较。如前所述，从恶意代码分类方法上看，针对

恶意代码反汇编文件的分析也是静态分析技术的

重要研究方向之一。文献[9]是在常用的恶意代码

OPCode 操作码相似性比较的基础上做的改进，取

得了很好的恶意代码同源性比较结果。为此，也将

本文方法与这种非可视化方法进行了对比。文献[9]
需要分析恶意代码的反汇编文件，提取 3-gram 的

Opcode 操作码，获得 simHash 值并配合函数跳转图

能够快速判断恶意代码的相似性，并在该文献提供

的数据集上溯源准确率可以达到 0.959 9。但是将该

方法用于 Antiy 数据集上结果并不理想。 
在实验中，需要将 Antiy 数据集中的恶意代码

“.byte”文件反汇编，得到对应的 11 000 个“.asm”

文件。首先在 20 个样本的实验中（随机选取家族 9
中 10 个样本，另外 10 个样本从其他家族中随机抽

取），判别得出 7 个样本属于家族 9，但这 7 个样本中

仅有 3 个是真的属于家族 9，误报误判率都很高。随

后在Antiy数据集全部 11 000个文件上的实验中发现

分类准确率仅有0.573（这说明在Antiy数据集上文献[9]
的方法几乎是不可分的）。从表 10 中可以看到本文

方法在Antiy数据集上也获得了 0.949 8的分类准确

率。因此，本文方法与文献[9]相比更具有适应性。 

经过上述实验可以得出以下结论：本文提出的

恶意代码图像的全局特征融合局部特征的方法是

可行的，能够产生更抗混淆性和抗干扰性的特征向

量，对数据集具有更好的适应性和健壮性。 

5   结束语 

本文主要研究了恶意代码可视化图像的特征

描述方法，对比文献[15]中提到的方法，分析其存

在的问题，提出了全局特征与局部特征相融合的特

征表示方法。此外，本文也与其他方法进行了对比，

实验结果表明，在更一般性的数据集上，本文的方

法具有更好的适应性、抗干扰性和抗混合性，可以

得到更好的分类结果。 
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